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1 Inledning

Dessa riktlinjer beskriver ansvar utifran dgarskap samt forvaltning av tekniska lésningar inom
IT i Sundsvalls kommunkoncern. Riktlinjerna syftar till att sakerstalla en langsiktigt hallbar
livscykelhantering av IT-16sningar i olika former, en livscykelhantering som styr emot;

- Ett mer mojliggorande digitalt arv
- Attvarje IT-lsning skapar en andamalsenlig nytta for verksamhet och/eller
invanare/foretagare

1.1 Definition av IT-l6sning

Med IT-I6sning avses en teknisk 16sning som samlar in, lagrar, bearbetar och distribuerar
information och darigenom stddjer kommunikation och arbete inom och mellan
organisationer.

IT-16sningar kan darfor finnas i flera former, beroende pa dess form och forutsattningar kravs
olika former av strukturer kring agarskap och forvaltning for att skapa béasta mojliga
forutsattningar for 1T-16sningen att skapa nytta.

I Sundsvalls kommunkoncern sorterar vi in l6sningarna i foljande
forvaltningsstrukturer;

e Objekt
e System
e Applikation

1.1.1 Definition av objekt

Ett objekt &r en samling av flera olika tekniska lsningar som tillsammans bildar en helhet
som sammanhangande skapar nytta. Ofta &r det flera parter och leverantorer involverade i att
leverera funktionen inom ett objekt.

Ett objekt kan darfor besta av flera olika IT-l1osningar i form av olika IT-system, integrationer
och andra tekniska formagor. Som tillsammans riktar in sig gentemot en sérskild malgrupp
eller ett sérskilt behov.

1.1.2 Definition av system

Ett system &r en enskild IT-16sning fran en enskild leverantor, den kan innehalla flera delar sa
som integrationer, men det som utmarker ett system ar beroendet till en enskild leverantor.

1.1.3 Definition av applikation

Programvaror som anvands av anvandare lokalt pa sin dator, utan beroende till databas eller
kommunikation inom eller mellan organisationen.

1.2 Definition av forvaltning
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Forvaltning handlar inte enbart om att uppratthalla en funktion, det handlar om att hantera en
IT-16snings hela livscykel fran att den skapar till att den avvecklas. Med fokus pa att 1T-
I6sningen ska skapa nytta och vara ett verktyg som mojliggor for verksamheten att utvecklas
utefter de behov som finns i verksamheten och framforallt dess malgrupper.

Faserna i figur 1 visar en schematisk bild dver forvaltningens olika faser. | praktiken &r
utveckling och forvaltning av IT-16sningar en iterativ process dar andringskrav leder till
utveckling och inférande av ny funktionalitet I6pande 6ver ett IT-stdds livscykel.

Krav/

utveckling el Anvandning Awveckling

P

Krav/ N
utveckling> Inforande>

Andring

Figur 1. Forvaltningens/livscykelhanteringens faser.

2 Syfte med riktlinjerna

Ett aktivt dgande och forvaltning/livscykelhantering av en IT-I6sning &r viktigt ur flera
perspektiv;

2.1.1 Ekonomi

Verksamheten investerar resurser i en IT-lésning och da vill man dven sakerstalla nyttan med
den investeringen. En IT-l6sning som inte underhalls samt utvecklas 6ver tid blir &ven ofta
valdigt kostsamt i langden och leder till ett hindrande digitalt arv, en situation som i slutdndan
hindrar verksamheten fran att utvecklas och skapa nytta for sin malgrupp.

Se pa en IT-16sning som ett hus, forvaltas det inte I6pande sa tilltar forfallet och kostnaderna
for reparation 6kar dver tid.

2.1.2 Séakerhet

En IT-16sning behandlar som regel alltid personuppgifter och verksamhetsinformation. Det &r
darfor av yttersta vikt att verksamheten tillsammans med leverantor/IT-avdelning sékerstéller
ett adekvat skydd for IT-l6sningen och att ratt personer har behorigheter till det.

For aktuellt stod inom sékerhetsomradet se Sundsvalls kommuns ledningssystem for
informationssakerhet.

2.1.3 Nytta


https://intranat.sundsvall.se/inloggad/s/service-och-stod-i-arbetet/rattsfragor-juridiskt-stod/informationssakerhet/ledningssystem-for-informationssakerhet
https://intranat.sundsvall.se/inloggad/s/service-och-stod-i-arbetet/rattsfragor-juridiskt-stod/informationssakerhet/ledningssystem-for-informationssakerhet
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Kanske det viktigaste i slutdndan &r att sékerstélla att organisationen tillgodogor sig nyttan av
IT-16sningen. IT-I6sningar kan latt bli mer av ett hinder &n ett stdd i en verksamhet om det
inte forvaltas korrekt, det blir vad som kallas for ett hindrande digitalt arv.

| forvaltningen ingar det att sékerstélla att 1T-16sningen stottar verksamheten och
malgruppens behov pa basta mojliga satt genom att agera en aktiv kravstallare gentemot
leverantor, utvecklare och 1T-avdelning.

2.1.4 Arbetsmiljo

En val fungerande IT-16sning forenklar medarbetarens och invanaren samt foretagarens
vardag. En daligt fungerande 1T-16sning kan i stéllet forsvara en medarbetares vardag och bli
ett arbetsmiljoproblem, samt skapa hinder for vara invanare och foretagare att leva och verka i
var kommun.

Ett kranglande och en icke anvandarvanlig IT-16sning &r en tidstjuv och ett irritationsmoment
i det dagliga arbetet som leder till onédig administration. Darfor ar det viktigt att I6pande
sakerstalla att drift och supportrutiner fungerar samt att verksamhetens eller malgruppens krav
och synpunkter beaktas i utvecklingen av IT-I6sningen.

2.2 Kategorisering av IT-l6sningar

Samtliga IT-16sningar i Sundsvalls kommunkoncern kategoriseras utefter vissa
grundkategorier, kategorier som syftar till att vara langsiktigt hallbara och darfor inte knutna
till hur vi &r organiserade for stunden.

Nedan foljer de kategorier som samtliga IT-l6sningar delas in inom;
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Karnverksamhet

Fastighets- Arbete,
forvaltning integration
och lokal- och
forsorjning naringsliv

Sambhalls-
infrastruktur
och miljo

Fritid och Vard och Samhalls-

Utbildning kultur omsorg byggnad

Stodverksamhet

IT-verksamhet
Grundlaggande IT-infrastruktur och IT-tjanster
(inkl. datorarbetsplats, telefoni, teknisk infrastruktur)

Figur 2. Sundsvalls kommuns 6vergripande kategorier for indelning av IT-16sningar.

Kategoriseringen innebdr att vi bland annat ska kunna identifiera vilka objekt och system som
finns i organisationen fordelade 6ver kategorierna, lattare identifiera vart vi kan konsolidera
I6sningar dér vi har flera inom samma kategori m.m.
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3 Organisation, roller och ansvar

Forvaltning/livscykelhantering av en I1T-16sning har beroende till manga parter. Verksamheten
som behovsdgare, kravstéllare och nyttoansvarig, driftleverantéren som sakerstaller att 1T-
I6sningen fungerar utefter krav, eventuell systemleverantdr som ansvarar for ett systems
funktion eller utvecklare som utvecklar kod till ett objekt.

Ansvaret och uppgifterna kraver ett antal roller for att fungera som helhet, dar rollerna ocksa
kan skilja mellan objekt, system och applikation.

Har nedan beskrivs organisation, roller och ansvar utifran de olika typerna av IT-I6sningar
som finns.

3.1 Objekt

Inom objekt finns det foljande roller;

Objektagare Overgripande ansvarig for objektet utifran budget, resurser,
mal samt nytta. Objektagare utses av forvaltnings- eller
bolagschef.

Objektledare Operativt ansvarig for objektets forvaltning/livscykelhantering,
ansvarig for att omsatta objektplanen till énskad nytta.

Losningsarkitekt Teknisk specialist inom objektet, stéttar verksamheter och

projekt i hur objektet teknisk kan anvandas och utvecklas for
att uppfylla behov och skapa nytta.

Processagare Agare av verksamhetsprocess som objektet stottar, ett objekt
kan ha manga processagare beroende pa hur manga
verksamhetsprocesser objektet stottar.

Utover dessa roller kan ett objekt, beroende pé dess karaktar, ocksa nyttja roller fran system
nedan. Exempelvis om ett objekt innehaller flera system, da kan det kréavas systemforvaltare
for respektive system inom objektet. | dessa fall & dock alltid objektégare likstallt med
systemagare.

Ett objekt som bygger pa egenutvecklad teknik kan dven ha behov av sarskilda roller som
kréavs for att koordinera kravstéllning, teknisk utveckling och &ven verksamhetsforandring.
Dessa roller definieras i de fall behov finns i objektets objektplan under Organisation samt
beslutas av objektégare.

3.1.1 Beskrivning av roller
Nedan beskrivs rollerna i mer detalj utifran vilket uppdrag och ansvar som aligger varje roll.

Objektagare

e Besluta om objektets Objektplan

e Ansvarar for att adekvat kompetens finns och bibehalls inom objektet
e Besluta om ny- och vidareutveckling eller avveckling

e Besluta om mal och budget, samt uppfoljning av detta
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Vid behov tilldela eller begéra ytterligare ekonomiska resurser

Ansvarar for att objektet stodjer verksamhetens processer, samt bevakar nyttoeffekten
av objektet

Ansvarar for att objektet foljer lagar, forordningar och interna styrdokument
Ansvarar for avtal med leverantorer

Ansvarar for att objektledare samt andra operativa roller ar utsedda

Ansvarar for att besluta om eventuell objektstyrgrupp

Objektledare

Ansvarar for att objektet levererar 6verenskommen funktionalitet enligt ”objektplan”.

Bereder beslutsunderlag for objektets ny- och vidareutveckling i ndra samverkan med
berdrda verksamheter

Ansvarar for att beslutad ny- och vidareutveckling planeras och genomfars enligt en
roadmap

Ansvarar for att sdkerstélla en adekvat support for objektet

Ansvarar for att acceptanstest av ny funktionalitet och nya versioner genomfors
Ansvarig for kontakt, samverkan och uppféljning med leverantdrer

Rapporterar till objektégare eller utsedd objektstyrgrupp

Ansvarar for att dokumentation kring objektet halls uppdaterad

Ansvarar for att bevaka utbildningsbehov och planera utbildningar

Ansvarar for I6pande information till anvandarna

Ansvarar for att det finns systemadministration och behdrighetshantering for objektet
Utser operativa roller inom objektet i samrad med objektagaren

Processagare

Gemensamt med alla objekt ar att det finns manga intressenter i verksamheten, i de fall dar
behov finns utses processagare. | olika objekt kan denna roll ocksd komma att kallas olika, t
ex "Appégare” om objektet innehéller en mingd appar eller "E-tjdnstedgare” om objektet
innehaller en méangd e-tjanster.

Samtliga dessa roller ska dock inbegripa foljande ansvar;

Ansvarar for att beskriva verksamhetens behov samt nytta med process

Ansvarar for att tillsatta verksamhetsresurser och kompetenser i utvecklings- och
livscykelarbete

Deltar i planering av roadmap samt ansvarar for att sakerstalla verksamhetens férmaga
att uppfylla beslutad utveckling i roadmap

Ansvarar for att processen ar andamalsenlig, att processen fyller behov och uppnar
nytta, att processen ar formad for att kunna uppfylla verksamheten och malgruppens
behov

Att processen ar effektiv, att den ar formad pa ett sétt att sa lite resurser som mojligt
anvands for att kunna uppna nytta och uppfylla behov
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e Att processen &r etablerad och anvands av alla som bor anvanda den i det operativa
arbetet i verksamhet

Objektstyrgrupp

I vissa objekt kan det finnas behov av att koordinera styrningen genom en objektstyrgrupp,
detta ar vanligt inom objekt med ett antal storre intressenter i verksamheten. Objektégaren
beslutar om objektet ska styras enskilt genom objektégaren eller om en objektstyrgrupp
tillsatts. Inom objektstyrgruppen ar det &nda alltid objektagaren som fattar beslut rérande
objektet, objektstyrgruppen ar i dessa fall att anse som radgivande.

3.1.2 Objektplan

For alla objekt ska det finnas en objektplan. Objektplanen géller for kalenderar och den foljer
den arliga budgetprocessen.

Foljande géller for objektplan;

e Objektledaren ansvarar for att ta fram och I6pande underhalla objektplanen dér den
minimum ska revideras arligen

e Objektagaren ansvarar for att besluta om objektplan samt sékerstalla de beslutade
forutsattningar enligt objektplan (t ex budget, personella resurser m.m.)

Objektplanen skall vara en naturlig del av objektets dokumentation i Confluence.
Objektplanen skall beskriva féljande;

Obijektets syfte och nytta

Objektets omfattning géllande I1T-16sningar, data och integrationer

Objektets informationssékerhetsklassning och tillhérande dokumentation
Avtal som objektet ar beroende av (exempelvis drift, support, etc.)

Objektets budget

Objektets organisation, roller, samverkan och uppféljning

Dokumentation om objektet

Utvecklingsplan, vilka behov finns och vilka planerade aktiviteter kommer att
genomforas

Objektplanen skall ses som en levande dokumentation som uppdateras lopande under aret

utefter eventuella beslut som fattas av objektdgare. Objektplanen skall genomféra minst en
stérre revision per ar infor budgetprocessen dar objektets budget for nastkommande ar ska
ligga i fokus.

3.2 System

Inom system finns det foljande roller;

Systeméagare Overgripande ansvarig for systemet utifrén budget, resurser,
mal samt nytta. Systemégare utses av forvaltnings- eller
bolagschef.
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Systemforvaltare Operativt ansvarig for objektets forvaltning/livscykelhantering,
ansvarig for att omsatta objektplanen till 6nskad nytta.

Systemadministrator Teknisk specialist inom objektet, stottar verksamheter och
projekt i hur objektet teknisk kan anvandas och utvecklas for
att uppfylla behov och skapa nytta.

3.2.1 Beskrivning av roller
Systemégare

Systemadgaren utses av forvaltningschef eller motsvarande och féljer besluts och
attestordningen. | de fall ett IT-stod saknar systemégare tar forvaltningschef eller motsvarande
denna roll tills annan person utses.

Systemagaren kan ocksa utse en bitradande systeméagare som stottar den ordinarie
systemagaren i sitt ansvar. Bitradande systeméagare agerar da i systeméagarens stélle, med
rapporteringsansvar till systemagaren. Viktigt ar att varken systemégare eller bitradande
systemagare far ha fler roller inom systemfarvaltningsorganisationen.

Systemdagarens ansvar:

Besluta om IT-stodets ny- och vidareutveckling eller avveckling

Besluta om mal och budget, samt uppféljning av detta

Vid behov tilldela eller begara ytterligare ekonomiska resurser

Ansvarar for att adekvat kompetens finns och bibehalls kring systemet

Ansvarar for att systemet stodjer verksamhetens processer, samt bevaka nyttoeffekten
av systemet

Ansvarar for att IT-stodet foljer lagar, férordningar och interna styrdokument
Ansvarar for avtal med systemleverantor

Ansvarar for att systemforvaltare och systemadministrator ar utsedda

Ansvarar for avtal med driftleverantor

Systemfdrvaltare

Systemforvaltaren arbetar for att sékerstalla systeméagarens uppsatta mal med IT-l6sningen.

Systemforvaltaren ar den person som leder det arbetet som beslutats av systemégaren i
systemforvaltningsplanen. Systemfoérvaltaren ansvar over foljande:

Ansvarar for att IT-stodet levererar 6verenskommen funktionalitet enligt
systemforvaltningsplan

Bereder beslutsarenden for 1T-stddets ny- och vidareutveckling

Ansvarar for att beslutad ny- och vidareutveckling planeras och genomférs
Dokumenterar och sammanstaller upptackta fel i 1T-stodets funktionalitet
Ansvarar for att acceptanstest av ny funktionalitet och nya versioner genomfors
Ansvarig for kontakter med systemleverantéren for IT-stod

Ansvarig for uppfoljning av avtal med systemleverantoren for 1T-stod
Ansvarig for kontakter med driftleverantoren for 1T-stod

Ansvarig for uppfoljning av avtal med driftleverantéren for 1T-stod
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e Rapporterar till systemégare

e Ansvarar for att dokumentation kring IT-stod halls uppdaterad

e Ansvarar for att bevaka utbildningsbehov och planera utbildningar

e Ansvarar for I6pande information till anvandarna

e Ansvarar for att det finns en anvéndarsupport

e Ansvarar for att det finns anvandaradministration och behorighetshantering for IT-
stodet.

e Ansvarar for att genomfora en arlig uppféljning och genomgang av
anvandarbehorigheter och dndamalsenlig ansvarsfordelning i IT-stodet

e Utser systemadministratorer i samrad med systemagaren

Det ar viktigt att skilja pa rollerna systemagare och systemférvaltare och det far inte vara
samma person.

Systemadministrator

Systemadministrator ansvarar for den dagliga anvandningen av IT-systemet. En och samma
person kan ha bada rollerna systemforvaltare och systemadministrator.

Systemadministratrens ansvar:

e Handhar anvandaradministrationen i IT-stodet

e Handhar behdrighetshantering i IT-st0det

Ar specialist pd anvindandet av IT-stodet, dven kallad “superanvindare/super user”
och ger stdd och support till anvandarna

Deltar i ny- och vidareutveckling av IT-stodet

Bevakar att IT-stodet stodjer verksamheten

Kvalitetssakrar att informationen i IT-stodet haller ratt kvalité

Rapporterar hur IT-stddet anvands, till systemforvaltare

Rapporterar fel i IT-stodets funktionalitet till systemforvaltaren

Acceptanstestar ny funktionalitet och nya versioner

3.2.2 Systemforvaltningsplan
For alla IT-system ska det finnas en systemforvaltningsplan.

Systemforvaltningsplanerna géller for kalenderar och den foljer den arliga budgetprocessen.

Systemforvaltaren ansvarar for att systemforvaltningsplanen uppdateras arligen.
Systemégaren ansvarar for att sékra resurser for arbetet med systemforvaltningen.
Systemforvaltaren tar fram ett forslag till systemforvaltningsplan som systemagaren
godkénner.

Systemfdrvaltningsplanen ska beskriva:

e IT-stodets nytta, vad som ingar i IT-stodet, systemforvaltningens omfattning samt
integrationer med andra system.

e Informationssakerhet och kontinuitetsplan

e Avtal avseende drift, support, etc.
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e Budget for det kommande aret.

e Systemforvaltningens organisation, roller, samverkan och uppféljning.

e Anvandarstod i form av support och utbildningar.

e Dokumentation.

e Utveckling, vilka behov finns och vilka planerade aktiviteter kommer att genomforas.

Systemforvaltningsplanen ska uppréattas en gang per ar, och da infér det kommande aret.
Systemforvaltningsplanen ska darefter ses som ett levande dokument. Under aret kan planen
uppdateras med t.ex. information om nya avtal, information om nya/andrade/borttagna
aktiviteter, genomforda aktiviteter kan ’bockas av”, etc. I sddana fall bor detta dokumenteras i
historik-avsnittet i systemfdérvaltningsplanen

3.3 Applikation

Inom applikation finns det foljande roller;

Applikationséagare Overgripande ansvarig for objektet utifrdn budget, resurser,
mal samt nytta. Objektagare utses av forvaltnings- eller
bolagschef.

Applikationsférvaltare Operativt ansvarig for objektets forvaltning/livscykelhantering,
ansvarig for att omsétta objektplanen till 6nskad nytta.

3.3.1 Beskrivning av roller
Applikationsagare

Applikationségaren dr ansvarig chef i den verksamhet dar applikationens blivit inkdpt och
anvands.

Applikationsigarens ansvar:

Besluta om applikationens ny- och vidareutveckling eller avveckling

Besluta om mal och budget, samt uppféljning av detta

Vid behov tilldela eller begara ytterligare ekonomiska resurser

Ansvarar for att adekvat kompetens finns och bibehalls kring applikationen

Ansvarar for att applikationen stodjer verksamhetens processer, samt bevaka

nyttoeffekten av systemet

Ansvarar for att applikationen foljer lagar, férordningar och interna styrdokument

e Ansvarar for avtal med leverantor eller att avtalet/licensen for dess anvandning ar
forenligt med vid var tid gallande lagar, forordningar och interna styrdokument

e Ansvarar for att applikationsforvaltare ar utsedd

Applikationsforvaltare

Applikationsforvaltaren &r den som &r intern sakkunnig kring applikationen, dess syfte och
anvandning.

Applikationsforvaltarens ansvar:
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e Ansvarar for att applikationens funktion stéttar verksamhetens behov

e Dokumenterar och sammanstaller upptéckta fel i applikationens funktionalitet
e Ansvarar for att acceptanstest av ny funktionalitet och nya versioner genomfors
e Ansvarig for kontakter med leverantdren av applikationen

Ansvarig for uppfoljning av avtal med leverantéren av applikationen
Rapporterar till applikationségare

Ansvarar for att dokumentation kring applikationen hélls uppdaterad

Ansvarar for att bevaka utbildningsbehov och planera utbildningar

Ansvarar for I0pande information till anvéndarna

Ansvarar for att det finns en anvandarsupport om behov finns

Det ar viktigt att skilja pa rollerna systemagare och systemférvaltare och det far inte vara
samma person.

3.4 Forvaltning av verksamhetskritiska och samhallsviktiga IT-
|6sningar

En IT-16sning som &r av karaktaren verksamhetskritiskt eller samhéllsviktigt skall basera sitt

agarskap och forvaltning pa ett systematiskt informationssakerhetsarbete.

Stod i att klassa en IT-16sning i kommunkoncernens instruktioner for
informationssékerhetsklassning och riskanalys.

4 Process for utveckling

Verksamhetens och malgruppernas behov utvecklas over tid, vilket innebér att IT-16sningar
som anvands av dessa verksamheter behdver forandras eller fornyas I6pande.

Mindre utveckling inom ett system eller ett objekt, t ex uppdateringar till nya versioner,
mindre justeringar eller forbattringar, hanteras normalt inom férvaltningen av systemet eller
objektet.

Storre utveckling, s som utbyte av system/upphandling, utveckling som paverkar ett system
eller objekts grundfunktion, skall hanteras genom den koncerngemensamma
utvecklingsprocessen; utveckling.sundsvall.se/utvecklingsprocess.

5 Dokumentation

Nedan beskrivs den dokumentation som ska finnas for system och objekt, varje system och
objekt kan utefter sina unika forutsattningar ha &nnu mer dokumentation, detta ska ses som en
form av minimikrav. Objekt- eller systemagare ar ytterst ansvarig for att foljande
dokumentation finns.

5.1 Drift- och avbrottsdokumentation (vid intern
drift)


https://utveckling.sundsvall.se/metoder-och-riktlinjer/instruktioner-for-informationssakerhetsklassning-och-riskanalys
https://utveckling.sundsvall.se/metoder-och-riktlinjer/instruktioner-for-informationssakerhetsklassning-och-riskanalys
https://utveckling.sundsvall.se/utvecklingsprocess
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Drift- och avbrottsdokumentation som omfattar de krav och forutsattningar som kravs for att
kunna sakerstélla en adekvat och saker drift av en IT-16sning. Mall for drift- och
avbrottsdokumentation skall foljas.

5.2 Systemfdorvaltningsplan eller Objektplan

Varje system eller objekt skall ha en plan som beskriver systemet och objektet utifran dess
syfte, organisation, ekonomi/budget, dokumentation, avtal, integrationer/beroenden,
utvecklingsplan samt kontaktuppgifter. Mall for systemforvaltningsplan eller objektplan skall
foljas.

5.3 Anvandardokumentation

| de fall det bedéms behdvas skall anvandarhandledning/manualer tas fram i digitalt format.

6 Avveckling

Vid slutet av dess livscykel behdver IT-16sningar avvecklas, ofta p.g.a. att det ska ersattas
med en annan IT-I6sning, antingen upphandlad eller egenutvecklad.

Nar en IT-l6sning avvecklas maste man stélla sig fragan hur man hanterar den information
som finns i 16sningen. System- eller objektagaren ska, i samrad med arkivarie, besluta i vilken
grad informationen ska foras 6ver till den nya erséttande IT-16sningen och i vilken grad
informationen ska e-arkiveras. Beslutet ska dokumenteras.

Nér en IT-I6sning har beslutats att avvecklas ska en avvecklingsplan tas fram som inkluderar
hur samtliga dess beroenden och integrationer ska hanteras.



